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임한글

Team Members
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• Windows는 전세계데스크톱OS시장의대부분을차지하며,여전히기업·개인환경에서가장폭넓게사용

• 따라서Windows환경에서SYSTEM권한으로직접도달할수있는취약점은공격효과와보안파급력이극대화

• 전 세계적으로 사용 빈도가 높은 Windows 환경에서 SYSTEM 권한까지 침해 가능한 Kernel Driver를 분석하여, 

잠재적 취약점을 식별하고 Proof-of-Concept(POC)을 통해 검증

• SYSTEM 권한으로 실행되는 서비스의 Named Pipe를 분석하여, 권한 상승 가능성이 있는 
취약한 IPC(Inter-Process Communication)를 식별하고 Proof-of-Concept(POC)을 통해 검증

주제 선정 이유?

최종 목표
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OUR TOPIC
Windows Kernel Driver & Named Pipe LPE 버그헌팅
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1. 커널을 접해보지 못했고, 보안을 시작한지 평균 1,2년된 사람들

2. 기본적인 pwnable 지식만 가지고 무작정 프로젝트에 뛰어든 사람
들 (근데 취약점은 찾고싶은..)

3. 시간 넘치는 사람들 (ㅎㅎ..)
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우리는어떤사람이었는가?
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Kernel이 모징..

일단 Windows에 대해서도 제대로 알지 못하는데, 
커널은 더더욱 raw한 영역이라고 생각함

→ 그런데 kernel driver를 분석한다? 3개월 동안 
공부만 하다가 끝나는건 아닐까.. 하는 걱정
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Kernel에대한두려움
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어차피 찾아야 할 제로데이, 기왕 할거 간지나게 커널 해보자!!

Fandu
& 

L0ch
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시작하게된계기

열정 있는 사람들끼리 모였을 때 이런 주제로 또 언제 해보겠어!!

커널 어렵지.. 근데 매일 12시간 씩 공부하면 할 수 있어요 (멘토님 왈)

커널
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하면 된다는 자신감을 얻어보자.
-> 우리도 제로데이 찾을 수 있다!
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시작하게된계기



0
4

하면 된다는 자신감을 얻어보자.
-> 우리도 제로데이 찾을 수 있다!

3개월이라는 기간의 Limit…

주 6일 오프라인으로 만나자
매일 9am to 9pm (12시간) 함께하자
프로젝트에 모든걸 쏟아보자
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시작하게된계기 & 어떤노력을했는가?
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fandu’s
House

갈 곳이 없어진 우리들..
Our team
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Windows LPE를찾아떠나는여정



Road to LPE

•First Learning
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1. 평균 하루 12시간을 목표로
2. 만나면 9 to 9 은 기본!
3. 온라인으로 참석 시 디스코드로 참여
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우리의결의
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1. 공부한 내용은 Notion에 기록
2. 주 1회 회의를 통해 진행 상황 공유
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우리의결의
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WDM 리버싱및익스플로잇실습

이 3가지를 한 달 
안에 끝낸다.

Voidsec방법론 기반 WDM 구조와 취약 커널 드라이버 분석 실습

1

2

HackSysExtreme Vulnerable Driver
Stack Overflow / Arbitrary Overwrite / Arbitrary Increment

3

실전1-day 취약점분석
CVE-2023-20598 CVE-2024-35250
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Voidsec

취약한 코드 경로 탐지

리버스 엔지니어링 방법론 및 도구 활용

Windows 드라이버 핵심 이론

커널 디버깅 환경 설정

Windows Drivers Reverse Engineering Methodology
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HEVD
HackSys Extreme Vulnerable Driver

Stack 
Overflow

Arbitrary 
Overwrite

Arbitrary 
Increment

Windows Kernel Exploit 기술을 학습하기 위한

여러가지 보안 취약점을 포함시켜 만들어진 실습용 드라이버

• 커널 취약점 분석
• 익스플로잇 개발 및 Privilege EscalationHEVD.sys

and so on …
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CVE-2023-20598

AMD Radeon 그래픽 드라이버에서 발생한

Arbitrary Write으로 인해 발생한 LPE
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CVE-2024-35250

Windows 커널스트리밍서비스에서발생한

신뢰할수없는포인터역참조로인해발생한 LPE

1-day
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Result
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그래서 LPE 찾았나요?
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Arbitrary Write LPE

MSR Read/Write LPE
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어떻게 찾았나요?



STEP 01
설치된 드라이버 식별

STEP 02
자동 로드

드라이버 식별

STEP 03
수집 자동화

스크립트

STEP 04
설치된 수집 결과

STEP 05
분석 시작

FolderChangesView
Driver 설치 시 파일 시스템 변화를 추적해 생성된 .sys 파일 식별

STEP 01

22

1. Kernel Driver Target Collection Process



STEP 01
설치된 드라이버 식별

STEP 02
자동 로드

드라이버 식별

STEP 03
수집 자동화

스크립트

STEP 04
설치된 수집 결과

STEP 05
분석 시작

DriverView
SW 설치 및 실행 시 자동으로 로드되는 KERNEL Driver 탐색

STEP 02
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Target Collection Process1. Kernel Driver



STEP 01
설치된 드라이버 식별

STEP 02
자동 로드

드라이버 식별

STEP 03
수집 자동화
스크립트

STEP 04
설치된 수집 결과

STEP 05
분석 시작

수집 자동화 스크립트 제작
스크립트를 통해 드라이버 파일을 자동으로 수집하여

지정한 공유 폴더에 복사

STEP 03
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Target Collection Process1. Kernel Driver



STEP 01
설치된 드라이버 식별

STEP 02
자동 로드

드라이버 식별

드라이버 수집 결과 확인
스크립트를 통해 복사된 드라이버 파일 확인

STEP 04

STEP 03
수집 자동화

스크립트

STEP 04
설치된 수집 결과

STEP 05
분석 시작
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Target Collection Process1. Kernel Driver



STEP 01
설치된 드라이버 식별

STEP 02
자동 로드

드라이버 식별

STEP 05

STEP 03
수집 자동화

스크립트

STEP 04
설치된 수집 결과

STEP 05
분석 시작

타겟 수집 완료

분석 시작
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Target Collection Process1. Kernel Driver



STEP 01
소프트웨어 Service 

확인

STEP 02
Named Pipe 

식별

STEP 03
Named Pipe 

권한 확인

STEP 04
Named Pipe 관련 

API 확인

STEP 05
분석 시작

설치된 소프트웨어의 System Service 확인

Process Explorer를 통해 System 권한으로 실행되는 서비스 확인

STEP 01
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2. Named Pipe Target Collection Process



STEP 01
소프트웨어 Service 

확인

STEP 02
Named Pipe 

식별

STEP 03
Named Pipe 

권한 확인

STEP 04
Named Pipe 관련 

API 확인

STEP 05
분석 시작

STEP 02
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Named Pipe name 식별

해당 서비스의 Handles에서 Named Pipe 식별

Target Collection Process2. Named Pipe



STEP 01
소프트웨어 Service 

확인

STEP 02
Named Pipe 

식별

STEP 03
Named Pipe 
권한 확인

STEP 04
Named Pipe 관련 

API 확인

STEP 05
분석 시작

STEP 03
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Named Pipe 권한 확인

Everyone 권한으로 Named Pipe에 접근이 가능한지 확인

Target Collection Process2. Named Pipe



STEP 01
소프트웨어 Service 

확인

STEP 02
Named Pipe 

식별

STEP 03
Named Pipe 

권한 확인

STEP 04
Named Pipe 관련 

API 확인

STEP 05
분석 시작

STEP 04
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해당 서비스의 바이너리를 추출하여 
Named Pipe 관련 API가 있는지 확인

CreateNamedPipe, 
ConnectNamedPipe API 검색

Target Collection Process2. Named Pipe



STEP 01
소프트웨어 Service 

확인

STEP 02
Named Pipe 

식별

STEP 03
Named Pipe 

권한 확인

Target Collection Process
STEP 05
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STEP 04
Named Pipe 관련 

API 확인

STEP 05
분석 시작

Binary 분석 시작

사용자가 사용 할 수 있는 Named Pipe의 기능 분석

2. Named Pipe
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이제 취약점 찾으러ㄱㄱ
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수집한 Target



STEP 01
WDM 드라이버 
분석 시작

STEP 02
Device 노드

접근 확인

STEP 01

STEP 03
유저 접근성 파악

STEP 04
IOCTL 테이블 식별

STEP 05
디스패치 루틴 및 

취약점 분석

STEP 06
동적 추적 및 분석Driver Buddy / Plugin 활용해 WDM 드라이버 분석 시작
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Target Analyze Process



Target Analyze Process STEP 01
WDM 드라이버

분석 시작

STEP 02
Device 노드
접근 확인

STEP 02

STEP 03
유저 접근성 파악

STEP 04
IOCTL 테이블 식별

STEP 04
디스패치 루틴 및 

취약점 분석

STEP 04
동적 추적 및 분석WinObj로 \Device 노드 접근 가능 여부 확인
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STEP 01
WDM 드라이버

분석 시작

STEP 02
Device 노드

접근 확인

STEP 03

STEP 03
유저 접근성 파악

STEP 04
IOCTL 테이블 식별

STEP 04
디스패치 루틴 및 

취약점 분석

STEP 04
동적 추적 및 분석노출된 DeviceName -> 유저 접근 가능 여부 판단
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Target Analyze Process



STEP 01
WDM 드라이버

분석 시작STEP 04

IDA, FLOSS, strings 등으로 IOCTL 테이블 식별

STEP 02
Device 노드

접근 확인

STEP 03
유저 접근성 파악

STEP 04
IOCTL 테이블 식별

STEP 05
디스패치 루틴 및 

취약점 분석

STEP 06
동적 추적 및 분석
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Target Analyze Process



STEP 01
WDM 드라이버

분석 시작STEP 05

디스패치 루틴 분석 -> 권한 검증 누락 · 구조체 오염 가능성 판단

STEP 02
Device 노드

접근 확인

STEP 03
유저 접근성 파악

STEP 04
IOCTL 테이블 식별

STEP 05
디스패치 루틴 및 
취약점 분석

STEP 06
동적 추적 및 분석
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Target Analyze Process



STEP 01
WDM 드라이버

분석 시작STEP 06

실행 중인 함수 흐름 및 디바이스 요청 처리 과정을
추적하며, 동적 분석 수행

STEP 02
Device 노드

접근 확인

STEP 03
유저 접근성 파악

STEP 04
IOCTL 테이블 식별

STEP 05
디스패치 루틴 및 

취약점 분석

STEP 06
동적 추적 및 분석
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Target Analyze Process
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Target Vender 330개
S/W 400개 Driver 808개
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MSR 
Read/Write

Arbitrary 
Write

40

그래서어떤취약점을찾았나요?

Named 
Pipe

Logical Bug

LPE 20개 Dos 32개



1. MSR Read/Write LPE (Token Stealing) - Driver

MSR 레지스터를 Read 하여 Kernel base 주소를 leak 가능

LSTAR 레지스터(SystemCall)에 원하는 값을 Write 하여 ROP Chain 구성 가능

41



2. Arbitrary Write LPE (PriviousMode) - Driver

일반 사용자가 제어할 수 있는 SystemBuffer_value + 0x18을 포인터로 사용하여 

Increment_Value함수의 Return 값을 할당하므로 임의 커널 주소에 임의 값 쓰기 가능

42



3-1. CreateFile / WriteFile LPE (Logical) - Driver

ZwCreateFile함수를 통해 이미 존재하는 파일의 핸들 획득

ZwWriteFile함수를 통해 악성 Payload 주입 가능

43



3-2. CreateFile / WriteFile LPE (Logical) – Named Pipe

CreateFile함수를 통해 이미 존재하는 파일의 핸들 획득

WriteFile함수를 통해 악성 Payload 주입 가능

44



4-1. Registrey Set LPE (Logical) - Driver

ZwOpenKey함수를 통해 레지스트리 핸들 획득

ZwSetValueKey함수를 통해 레지스트리 변조
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4-2. Registrey Set LPE (Logical) – Named Pipe

RegOpenKeyExW함수를 통해 레지스트리 핸들 획득

RegSetValueExA함수를 통해 레지스트리 변조

46



5. Create Service LPE (Logical) - Named Pipe 

System 권한으로 임의 파일을 서비스로 실행
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6. Service Hijacking LPE (Logical) - Named Pipe 

임의 서비스의 BinaryPath를 악성 파일로 변조

48



7. SetNamedSecurityInfo LPE (Logical) - Named Pipe 

임의 파일의 보안 설정을 조작하여 NULL DACL로 변조

49
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지금까지찾은취약점

1

2

2

2

5

8
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• 취약점은 존재한다
• 끈기를 통한 성취감을 느껴보자
• 포기하지 않는 것이 중요하다!

Bug

Bug
Bug

저희를 잡아보세요 잡을게~
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소감
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살면서 이렇게 다같이 
모여서 공부했던 시간은 
값진 경험이 될 것

일단 도전하는 것이 
중요하고, 포기하지 
않는다면 무조건 
찾을 수 있다!!

어려움이 많을수록 
끝까지 파고드는 
끈기가 얼마나

중요한지 알게 되었다

3개월이라는 기간이 
너무 짧았다

좀 더 다양한 취약점 
범위를 공부하고 싶다

느낀점



마치며
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Thank you for listening!

Stop code : Q&A
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